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.Kernbereichsschutz nach § 39 a Abs. 3 Satz 1 des Entwurfs fiir ein Landesgesetz zur
Anderung des Polizei- und Ordnungsbehérdengesetzes”

A. Auftrag

Der Auftrag der SPD-Fraktion vom 10. Januar 2011 bezieht sich auf den von der Landesre-
gierung eingebrachten Entwurf fiir ein Landesgesetz zur Anderung des Polizei- und Ord-
nungsbehordengesetzes (LT-Drucks. 15/4870) und betrifft die Frage, ob der in Art. 1 Nr. 23
(§ 39 a Abs. 3 Satz 1) vorgesehene Kernbereichsschutz verfassungsrechtlichen Anforderun-
gen genlgt. Bedenken hieran bestiinden im Hinblick auf ein vom Innenausschuss durchge-
fuhrtes Anhorverfahren, in dessen Rahmen die Verfassungskonformitat problematisiert und
Vorschlage zur Anderung der betreffenden Bestimmung unterbreitet worden seien. Vor die-
sem Hintergrund bittet die SPD-Fraktion um Aufbereitung der Rechtslage und insbesondere
um eine verfassungsrechtliche Bewertung der von den Sachverstindigen angeregten Ande-
rungen. Angesichts der fir das Januar-Plenum vorgesehenen Verabschiedung soll die Pri-

fung moglichst kurzfristig erfolgen.
B. Stellungnahme

Ausgangspunkt der Stellungnahme ist zunéchst die Darstellung des wesentlichen Regelungs-
inhalts von Art. 1 Nr. 23 (§ 39 a Abs. 3 Satz 1) des Entwurfs fiir ein Landesgesetz zur Ande-
rung des Polizei- und Ordnungsbehérdengesetzes' (nachfolgend: POG-E). Im Anschluss da-
ran sollen - im Kontext der verfassungsrechtlichen Vorgaben fiir einen normativ zu gewahr-
leistenden Kernbereichsschutz - die in der Anhérung des Innenausschuss thematisierten Be-
denken und Anderungsanregungen erértert werden. Ob sich daraus im Ergebnis ein verfas-
sungsrechtlich indizierter Anderungsbedarf ergeben kénnte, ist Gegenstand der daran an-
knupfenden Ausfihrungen. Angesichts der Kiirze der fir die Prifung zur Verfligung stehen-
den Zeit ist darauf hinzuweisen, dass es sich bei der Stellungnahme nur um eine Erstein-
schatzung handeln kann.
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I Wesentlicher Regelungsinhalt von § 39 a Abs. 3 Satz 1 POG-E - Unterschiede in der
Ausgestaltung des Kernbereichsschutzes im Vergleich zur Wohnraumiiberwachung

Die Bestimmungen des § 39 a POG-E regeln den Schutz des Kernbereichs privater Lebens-
gestaltung bei der Durchfihrung verdeckter MaBBnahmen. Der hier maf3gebliche Absatz 3
implementiert bereichsspezifisch normativen Kernbereichsschutz bei Telekommunikations-
Uberwachungen (§ 31 POG-E), ferner bei Auskiinften Uber Nutzungsdaten (§ 31 b POG-E)
sowie bei verdeckten Zugriffen auf informationstechnische Systeme (§ 31 ¢ POG-E). Die Be-

stimmung in Satz 1 lautet:

.Die Datenerhebung nach § 31, § 31 b oder § 31 ¢ darf nur angeordnet werden,
falls nicht tatséchliche Anhaltspunkte fir die Annahme vorliegen, dass allein Er-
kenntnisse aus dem Kernbereich privater Lebensgestaltung erlangt werden.”

Angesichts dieser Formulierung wéren die von § 39 a Abs. 3 Satz 1 POG-E erfassten Daten-
erhebungen nur dann unzulassig, wenn mit der MaBnahme voraussichtlich ,allein” Erkennt-
nisse aus dem Kernbereich privater Lebensgestaltung erlangt wiirden. Dass es im Rahmen
der Datenerhebung maoglicherweise zu Eingriffen auch in den Kernbereich kommen kann,
wirde die Zulassigkeit der MalBnahme demnach nicht hindern. Erst wenn anzunehmen wire,
dass - ausschlieBlich - dem Kernbereich zuzuordnende Daten erhoben wirden, wiirde sich
die Anordnung der MaBnahme nach § 39 a Abs. 3 Satz 1 POG als unzulassig darstellen.

Von einer alleinigen Erfassung kernbereichsrelevanter Daten soll nach der Begriindung zum
Gesetzentwurf z.B. nicht ausgegangen werden kénnen, wenn tatsachliche Anhaltspunkte da-
fur vorliegen, dass die Betroffenen Inhalte aus dem Kernbereich mit gefahrenrelevanten In-
halten verknipfen, um die Datenerhebung dadurch zu verhindern.? Demgegeniiber kénne
sich die Unzulassigkeit der MaBnahme etwa daraus ergeben, dass Uber einen bestimmten
Anschluss nur Privatgesprache zwischen Verwandten, Ehepaaren oder Lebenspartnerinnen
und Lebenspartner gefihrt wiirden.? Allerdings verlange die in § 39 a Abs. 3 Satz 1 POG-E
vorgeschriebene Prognose anders als bei der Wohnraumiberwachung gerade keine beson-
deren der MaBnahme vorausgehenden Ermittlungen.* Hierzu wird in der Begriindung weiter
ausgefiuhrt, diese Regelung trage dem Umstand Rechnung, dass bei Anordnung der ent-
sprechenden MaBnahmen regelmé&Big nicht sicher vorhersehbar sei, welchen Inhalts die ab-
gehérten Gesprache oder die erhoben Daten tatsichlich hatten.” Nur in seltenen Fallen kén-

ne jedes Risiko eines Kernbereichseingriffs ausgeschlossen werden.® Beispielsweise kdnne
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eine Prognose, mit wem ein Telefongesprach zustande gekommen sei und in welchem Ver-
haltnis die Gesprachspartner zueinander stiinden, in der Regel wegen der Vielgestaltigkeit
von Telekommunikationsvorgidngen nicht getroffen werden.” Das Gleiche gelte fir den ver-
deckten Zugriff auf informationstechnische Systeme und fiir Auskiinfte iiber Nutzungsdaten.®
Aus diesen Grinden sei der hier anzulegende verfassungsrechtliche Mal3stab fiir den Kern-

bereichsschutz - verglichen mit der Wohnraumiiberwachung - weniger streng.’

Im Unterschied zu den von § 39 a Abs. 3 POG-E erfassten UberwachungsmaBnahmen ist der
Kernbereichsschutz fir die Befugnis zur praventiven Wohnraumiiberwachung nach § 39 a
Abs. 2 Satz 1 POG-E differenzierter ausgestaltet.”® Danach darf eine Wohnraumiiberwa-
chung nur angeordnet werden, soweit nicht aufgrund tatsachlicher Anhaltspunkte anzuneh-
men ist, dass durch die Uberwachung Daten erhoben werden, die dem Kernbereich privater
Lebensgestaltung zuzurechnen sind (sog. negative Kernbereichsprognose)."" Gerechtfertigt
wird die unterschiedliche Intensitat hinsichtlich der Ausgestaltung des Kernbereichsschutzes
in der Begrindung des Gesetzentwurfs damit, die Betroffenen seien nach der Recht-
sprechung des Bundesverfassungsgerichts nicht in gleicher Weise auf Telekommunikation
wie auf eine Wohnung angewiesen, so dass hier andere verfassungsrechtliche MaBstabe an-

zulegen seien.™

Vor diesem Hintergrund ist im Rahmen eines Anhorverfahrens vor dem Innenausschuss die
Frage thematisiert worden, ob der in § 39 a Abs. 3 Satz 1 POG-E normierte Kernbereichs-

schutz den verfassungsrechtlichen Anforderungen genigt.

Il.  Verfassungsrechtliche Bewertung von § 39 a Abs. 3 Satz 1 POG-E in der Anhdrung
vor dem Innenausschusses

In seiner 39. Sitzung vom 16. September 2010 hat der Innenausschuss zu dem Gesetzentwurf
ein Anhorverfahren durchgefihrt, in dessen Rahmen auch zu der Regelung des § 39 a Abs. 3

Satz 1 POG-E Stellung genommen wurde. Insbesondere wegen der Formulierung, nach der
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die dort genannten Datenerhebungen nur dann nicht angeordnet werden durfen, wenn vo-
raussichtlich allein Erkenntnisse aus dem Kernbereich erlangt werden, sind von den Anzuho-
renden verfassungsrechtliche Bedenken vorgetragen worden.”™ In der Hauptsache wurde
dabei geltend gemacht, dass im Anwendungsbereich von § 39 a Abs. 3 Satz 1 POG-E kaum
eine Situation vorstellbar sei, in der ,allein” Erkenntnisse aus dem Kernbereich gewonnen
werden kénnten.™ Da sich ein solcher Fall in der Praxis wohl nie ergeben werde, laufe der
Kernbereichsschutz auf dieser Stufe leer.” Zur Vermeidung verfassungsrechtlicher Risiken sei
deswegen eine Regelung in Betracht zu ziehen, die vor der Entscheidung Uber die Datener-
hebung zu einer Prognose liber den Schwerpunkt der zu erwartenden Kommunikation zwin-
gen'® beziehungsweise die statt des Merkmals ,allein” Formulierungen wie ,vor allem” oder

hauptsachlich” verwende."”

Die vorgetragenen verfassungsrechtlichen Bedenken verweisen fir ihre Berechtigung auf die
Rechtsprechung des Bundesverfassungsgerichts, das fir informationsbezogene Grund-
rechtseingriffe z.B. in die Unverletzlichkeit der Wohnung (Art. 13 Abs. 1 GG), aber auch in
das Fernmeldegeheimnis (Art. 10 Abs. 1 GG) einen unantastbaren Kernbereich privater Le-
bensgestaltung angenommen hat.” Auf die besonderen sich aus dieser Rechtsprechung fiir
den Kernbereichsschutz ergebenden Anforderungen soll nachfolgend - allerdings in zusam-

mengefasster Form' - eingegangen werden.

lll.  Anforderungen an den normativ zu gewéhrleistenden Kernbereichsschutz nach der
Rechtsprechung des Bundesverfassungsgerichts

Das Bundesverfassungsgericht hat in seiner Rechtsprechung mehrfach einen Kernbereich

privater Lebensgestaltung anerkannt, der dem staatlichen Zugriff schlechthin entzogen sei.?”

13 Kugelmann, Zuschrift 15/501, S. 9; Landesbeauftragter fiir den Datenschutz, Zuschrift 15/502, S. 16; Pro-
tokoll der 41. Sitzung des Innenausschusses am 4. November 2010, S. 15 f.; Ruthig, Zuschrift 15/504 (un-
ter 4.), Protokoll der 41. Sitzung des Innenausschusses am 4. November 2010, S. 30 f.; Deutscher
Anwaltverein, Zuschrift 15/506, S. 15; vgl. auch Breyer, Protokoll der 41. Sitzung des Innenausschusses
am 4. November 2010, S. 33, 36

14 Kugelmann, Zuschrift 15/501, S. 9

s Landesbeauftragter fiir den Datenschutz, Zuschrift 15/502, S. 16; Deutscher Anwaltverein, Zuschrift
15/506, S. 15

16 Kugelmann, Zuschrift 15/501, S. 9

” Landesbeauftragter fiir den Datenschutz, Zuschrift 15/501, S. 17

18 BVerfGE 109, 279 ff. (,,akustische Wohnraumiiberwachung®); 113, 348 ff. (,,prédventive Telekommunika-

tionsiiberwachung®); vgl. fiir die ,,Online-Durchsuchung® auch: BVerfGE 120, 274 ff.
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1.

~Zweistufiges Schutzkonzept”

In seiner Entscheidung zur repressiven akustischen Wohnraumiberwachung vom 3. Marz

2004% hat das Bundesverfassungsgericht erstmals einfachgesetzliche Vorkehrungen zum

Schutz dieses Kernbereichs fir die Befugnis zur Wohnraumiberwachung gefordert. Danach

ist der verfassungsrechtlich gebotene Kernbereichsschutz konzeptionell in zwei Stufen zu

realisieren:

Erstens hat die gesetzliche Regelung darauf hinzuwirken, dass die Erhebung kernbe-
reichsrelevanter Daten - soweit wie informations- und ermittlungstechnisch moglich - un-
terbleibt.?? Gibt es im Einzelfall konkrete Anhaltspunkte dafiir, dass eine bestimmte Da-
tenerhebung den Kernbereich privater Lebensgestaltung berihren wird, so hat sie
grundsatzlich zu unterbleiben. Anders liegt es, wenn z.B. konkrete Anhaltspunkte dafir
bestehen, dass kernbereichsbezogene Kommunikationsinhalte mit dem Ermittlungsziel

unterfallenden Inhalten verkniipft werden, um eine Uberwachung zu verhindern.

Zweitens wird sich in vielen Fallen die Kernbereichsrelevanz der erhobenen Daten vor
oder bei der Datenerhebung nicht verlasslich klaren lassen. Der Gesetzgeber hat in die-
ser Situation durch geeignete Verfahrensvorschriften sicherzustellen, dass dann, wenn
Daten mit Bezug zum Kernbereich privater Lebensgestaltung erhoben worden sind, die
Intensitat dieser Kernbereichsverletzung und ihre Auswirkungen auf die Persénlichkeit
und Entfaltung des Betroffenen so gering wie mdoglich bleiben. Entscheidende Bedeu-
tung fir den Schutz hat insoweit die Durchsicht der erhobenen Daten auf kernbereichsre-
levante Inhalte, fir die ein geeignetes Verfahren vorzusehen ist, welches den Belangen
des Betroffenen hinreichend Rechnung tragt. Ergibt die Durchsicht, dass kernbereichsre-
levante Daten erhoben wurden, sind diese unverziiglich zu |6schen. Eine Weitergabe

oder Verwertung ist auszuschlieBen.?®

Diesem vom Bundesverfassungsgericht geforderten Schutzkonzept ist der Landesgesetzge-

ber im Hinblick auf die Befugnisnorm zur praventiven Wohnraumiberwachung (§ 29 POG)

mit Landesgesetz vom 25. Juli 2005% verfassungskonform® nachgekommen.
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In seinem Urteil vom 27. Juli 2005 hat das Bundesverfassungsgericht dartber hinausgehend
aber auch fir die Befugnis zur Telekommunikationstiberwachung einfachgesetzliche Vorkeh-
rungen zum Schutz des Kernbereichs privater Lebensgestaltung gefordert,”® wie sie hier u.a.
mit der Regelung des § 39 a Abs. 3 POG-E normiert werden sollen. Ob diese Vorschrift den
Anforderungen des Bundesverfassungsgerichts gerecht wird, beantwortet sich auf der
Grundlage des dargestellten zweistufigen Schutzkonzepts, aber auch nach MaBgabe des
Schutzbereichs und der Schutzrichtung der hier betroffenen Grundrechte, wobei sich die
nachfolgenden Ausfihrungen thematisch auf Art. 10 Abs. 1 GG beschranken, entsprechend
aber auch fur die hier weiter betroffenen Grundrechte - Grundrecht auf Gewahrleistung der
Vertraulichkeit und Integritat informationstechnischer Systeme nach Art. 2 Abs. 1i.V.m. Art.
1 Abs. 1 GG, Recht auf informationelle Selbstbestimmung nach Art. 2 Abs. 1 i.V.m. Art. 1
Abs. 1 GG - gelten.?

2.  Vorkehrungen zum Schutz des Kernbereichs privater Lebensgestaltung im Rahmen
von Befugnissen zur praventiven Telekommunikationsiiberwachung

Gesetzliche Befugnisse zur Telekommunikationsiiberwachung ermachtigen zu Eingriffen in
das Grundrecht aus Art. 10 Abs. 1 GG im Hinblick auf das dort geschitzte ,Fernmeldege-

heimnis” .2

a) Schutzbereich des Fernmeldegeheimnisses (Art. 10 Abs. 1 GG)

Der Schutz des Fernmeldegeheimnisses umfasst den Kommunikationsinhalt und die Kom-
munikationsumsténde. Die 6ffentliche Gewalt soll grundsétzlich nicht die Moglichkeit haben,
sich Kenntnis vom Inhalt der Uber Fernmeldeanlagen abgewickelten mindlichen oder schrift-
lichen Information zu verschaffen.”” Dabei bezieht sich der Grundrechtsschutz auf alle mittels

% BVerfGE 113, 348 ff.; eingehend zu den ,,Konsequenzen aus der Entscheidung des Bundesverfassungsge-

richts zur préventiven Telekommunikationsiiberwachung®: Gutachten des Wissenschaftlichen Dienstes
vom 17. Oktober 2005 (52-1506)
Die Befugnis nach § 31 ¢ POG-E (Datenerhebung durch den Einsatz technischer Mittel in informations-
technischen Systemen) ist nach der Rechtsprechung des Bundesverfassungsgerichts (BVerfGE 120, 274,
306 f.) nicht an dem Grundrecht aus Art. 10 Abs. 1 GG, sondern an dem Grundrecht auf Gewéhrleistung
der Vertraulichkeit und Integritét informationstechnischer Systeme (Art. 2 Abs. 1 1.V.m. Art. 1 Abs. 1 GG)
zu messen. Hinsichtlich der Auskunft iiber Nutzungsdaten (§ 31 b POG-E) ist umstritten, welches Grund-
recht einschldgig ist (Recht auf informationelle Selbstbestimmung, Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG,
oder Fernmeldegeheimnis, Art. 10 Abs. 1 GG). Die in §§ 31, 31 b und 31 ¢ POG-E geregelten Eingriffsbe-
fugnisse ermédchtigen aber jeweils zu Eingriffen in telekommunikative Systeme. Diese thematische Ver-
klammerung rechtfertigt es, die Frage des Kernbereichsschutzes einheitlich auf der zu Art. 10 GG ergange-
nen Rechtsprechung des Bundesverfassungsgerichts zu behandeln. Auf etwaige grundrechtsspezifische Un-
terschiede wird - soweit hier relevant - in der Priifung eingegangen. Im Hinblick auf die kernbereichsschiit-
zende Regelung in § 39 a Abs. 3 Satz 2 POG-E stellt sich die Problematik fiir § 31 ¢ POG-E aber ohnehin
nur in abgeschwichter Form (vgl. BVerfGE 120, 274, 338).
28 Néher zu diesem: Durner, in: Maunz/Diirig, Komm. z. GG (Stand: Januar 2010), Band II, Art. 10, Rn. 45
ff., 81 ff.
»  BVerfGE 100, 313, 363
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der Fernmeldetechnik ausgetauschten Informationen.* In den Schutzbereich féllt auch die
Erlangung der Kenntnis, ob, wann, wie oft und zwischen welchen Personen Telekommunika-
tion stattgefunden hat oder versucht worden ist.*' Die freie Kommunikation, die Art. 10 GG
sichert, leidet nach der Rechtsprechung des Bundesverfassungsgerichts, wenn zu befiirchten
ist, dass der Staat entsprechende Kenntnisse verwertet.* Daher erstreckt sich die Schutzwir-

kung des Art. 10 GG auch auf den Informations- und Datenverarbeitungsprozess.®

Art. 10 Abs.1 GG gewabhrleistet damit die freie Entfaltung der Persénlichkeit durch einen pri-
vaten, vor der Offentlichkeit verborgenen Austausch von Kommunikation und schiitzt inso-
weit zugleich die Wiirde des Menschen,* was im Hinblick auf die Vorkehrungen zum Schutz

des Kernbereichs von Bedeutung ist.

b) Bundesverfassungsgerichtliche MaBBgaben fiir die Ausgestaltung des normativen
Kernbereichsschutzes bei verdeckt erfolgenden Eingriffen in Art. 10 Abs. 1 GG

Welche - konkreten - Vorkehrungen der Gesetzgeber im Rahmen von Befugnissen zur Tele-
kommunikationsiberwachung zu treffen hat, um Eingriffe in den absolut geschitzten Kern-
bereich privater Lebensgestaltung zu unterbinden, dirfte auch im Hinblick auf die genannte
Entscheidung des Bundesverfassungsgerichts vom 27. Juli 2005%* jedenfalls nicht eindeutig
feststehen. In seinem Beschluss vom 3. Méarz 2004 betreffend die Befugnis des Zollkriminal-
amts zur Uberwachung des Postverkehrs und der Telekommunikation im Bereich der Strafta-
tenverhltung hat der Erste Senat zwar ausdricklich erklart, dass der Gesetzgeber bei der
Neuregelung der Materie ,die Grundsatze zu beachten habe, die der Senat in seinen Urtei-
len vom 14. Juli 1999 und vom 3. Méarz 2004 niedergelegt habe.”*¢ Dies greift der Senat in
seinem Urteil vom 27. Juli 2005 sodann erneut auf, wobei er gleichzeitig konkretisiert: Auch
bei der Uberwachung des Fernmeldeverkehrs sei dafiir Sorge zu tragen, dass ,Eingriffe in
den absolut geschitzten Kernbereich privater Lebensgestaltung unterbleiben”, hier fordere
»die nach Art. 1 Abs. 1 Satz 1 GG garantierte Unantastbarkeit der Menschenwirde auch im
Gewahrleistungsbereich des Art. 10 Abs. 1 GG Vorkehrungen zum Schutz individueller Ent-

faltung im Kernbereich privater Lebensgestaltung.”?’

30 BVerfGE 100, 313, 358; 106, 28, 37; 107, 299, 313; 110, 33, 52 f.
3 BVerfGE 67, 157, 172; 85, 386, 396; 100, 313, 358; 107, 299, 312 f.
32 BVerfGE 65, 1,42 f.; 93, 181, 188; 100, 313, 359

3 BVerfGE 100, 313, 359; 110, 33, 68 f.

3 BVerfGE 67, 157, 171; 110, 33, 53

3 BVerfGE 113, 348 ff.

36 BVerfGE 110, 33, 76

37 BVerfGE 113, 348, 391



Die Bedeutung dieser - eindeutigen - Passage erschopft sich allerdings in der Feststellung,
dass es kernbereichsschiitzender Vorschriften auch bei verdeckten Datenerhebungen bedarf,
die in das Fernmeldegeheimnis eingreifen.*® Wie der zu gewahrleistende Kernbereichsschutz
aber im Einzelnen ausgestaltet sein muss, geht aus der Entscheidung nicht hervor. Als gesi-
chert dirfte dabei immerhin die Schlussfolgerung gelten, dass die im Kontext der Entschei-
dung zur repressiven Wohnraumiiberwachung stehenden Aussagen des Bundesverfassungs-
gerichts hinsichtlich des erforderlichen Kernbereichsschutzes jedenfalls nicht ohne Modifika-
tion auf Eingriffe in das Fernmeldegeheimnis Ubertragbar sind; denn die Schutzbereiche und
Schutzrichtungen der beiden betroffenen Grundrechte (Art. 13 Abs. 1 GG und Art. 10 Abs. 1
GG) sind zu unterschiedlich.*

Das Bundesverfassungsgericht selbst hat in seinem Urteil vom 27. Juli 2005 darauf hingewie-
sen, dass der Schutz nach Art. 10 GG (Fernmeldegeheimnis) anders ausgestaltet sei als der
nach Art. 13 GG (Unverletzlichkeit der Wohnung): Aufgrund des besonders engen Bezugs
zur Menschenwirde gewahre Art. 13 GG einen ,absoluten Schutz” des Verhaltens in den
Wohnrdumen, soweit es sich als individuelle Entfaltung im Kernbereich privater Lebensge-
staltung darstelle.® Fiir sie benétige jeder Mensch ein rdumliches Substrat, in dem er fiir sich
sein kénne und sich nach selbst gesetzten MaBstdben frei entfalten kénne, also die Woh-
nung bei Bedarf als ,letztes Refugium” zur Wahrung seiner Menschenwiirde nutzen kénne.*’
Zur héchstpersonlichen Kommunikation seien die Burger jedoch nicht in gleicher Weise auf
Telekommunikation angewiesen wie auf eine Wohnung. Dementsprechend - so das Bundes-
verfassungsgericht weiter - normiere Art. 10 Abs. 1 GG anders als Art. 13 GG auch keine
spezifischen Eingriffsvoraussetzungen, sondern verweise nur implizit auf die allgemeinen

rechtsstaatlichen Anforderungen.*?

In tatséchlicher Hinsicht stellt das Bundesverfassungsgericht sodann fest, dass bei der An-
ordnung einer Telekommunikationsiiberwachung der Inhalt der Gesprache nicht sicher vor-
hersehbar sei.”* Deswegen kénne auch das Risiko nicht ausgeschlossen werden, dass die
AbhdrmaBnahme Kommunikation aus dem Kernbereich erfasse.* Verfassungsrechtlich hin-
zunehmen sei dieses Risiko aber allenfalls bei einem besonders hohen Rang des gefahrdeten

3 Vgl. hierzu: Gusy, NdsVBI. 2006, 65, 68
39 Gusy, NdsVBIL. 2006, a.a.0., 65, 68; eingehend hierzu: ders., in: Schaar (Hrsg.), Folgerungen aus dem Ur-
teil des Bundesverfassungsgerichts zur akustischen Wohnraumiiberwachung (2004), 35 ff., 48 ff.

40 BVerfGE 113, 348, 391

4 BVerfGE 113, 348, 391

“ BVerfGE 113, 348, 391

2 BVerfGE 113, 348, 392

44 BVerfGE 113, 348, 392



Rechtsguts und einer durch konkrete Anhaltspunkte gekennzeichneten Lage, die auf einen
unmittelbaren Bezug zur zukiinftigen Begehung der Straftat schlieBen lasse.*® Hinzukommen
mussten Vorkehrungen, die sicherstellten, dass die Kommunikationsinhalte des hochstper-
sonlichen Bereichs nicht gespeichert und verwertet werden dirften, sondern unverziiglich

geldscht wirden, wenn es ausnahmsweise zu ihrer Erhebung gekommen sei.*®
c) Interpretations- und Deutungsversuche des juristischen Schrifttums

In der Literatur wird aus der zitierten Entscheidung des Bundesverfassungsgerichts zum Teil
geschlossen, dass fir den gesetzlich zu gewahrleistenden Kernbereichsschutz bereits ein zu
normierendes Verwertungsverbot geniige, ein Erhebungsverbot folglich verzichtbar sei.*’
Dem durfte allerdings nicht zu folgen sein. Nach den Ausfihrungen des Bundesverfassungs-
gerichts, die zumindest insoweit eindeutig sind, muss bereits die Anordnung einer - konkre-
ten - Telekommunikationsiiberwachung unterbleiben, soweit tatsachliche Anhaltspunkte da-
fir bestehen, dass Inhalte erfasst werden, die zum Kernbereich zihlen.*® Der Verzicht auf ein

gesetzliches Erhebungsverbot diirfte damit im Ergebnis nicht zu vereinbaren sein.

Im rechtswissenschaftlichen Schrifttum ist bislang aber ungeklart, welche Anforderungen in-
soweit an das Erhebungsverbot zu stellen sind und wie es beispielsweise hinsichtlich der
Wabhrscheinlichkeit fir die Erfassung kernbereichsrelevanter Inhalte ausgestaltet sein muss.
Eine vereinzelt im Schrifttum*’ vorgeschlagene Abgrenzung nach Gesprachspartnern mit der
Folge, dass ein bestimmter Personenkreis (beziehungsweise deren Anschlisse) generell aus
dem Kreis der potenziell Betroffenen herauszunehmen sind, stéBt auf Ablehnung.® Ein sol-
cher Ausschluss sei aus technischen und praktischen Griinden weitgehend unméglich.”' Zu-
dem kénne allein ausgehend von der Person des Anschlussinhabers nicht ohne weiteres an-
genommen werden, dass mit Wahrscheinlichkeit Kernbereichsgesprache gefiihrt wirden:
weder sei ersichtlich, dass diese Person den Anschluss auch tatsadchlich nutze und daher Ge-

2 noch dass gerade auf diesem Weg Inhalte ausgetauscht wiirden, die

sprachspartner sei,”
zum Kernbereich gehérten.”® Bei der Telekommunikation herrsche, worauf das Bundesver-
fassungsgericht ausdriicklich hingewiesen habe, gerade nicht dieselbe Vertrautheit wie bei

der Kommunikation in der eigenen Wohnung.*

» BVerfGE 113, 348, 392

46 BVerfGE 113, 348, 392

4 Gusy, NdsVBI. 2006, a.a.0., 65, 69

“® BVerfGE 113, 348,390 f.

9 Bergmann, in: ,Lauschen im Rechtsstaat: Zu den Konsequenzen des Urteils des Bundesverfassungsge-
richts zum Groflen Lauschangriff*, Gedachtnisschrift fiir Hans Lisken (2004), 69, 80

0 Kdp, BayVBL. 2008, 225, 232

o Zur vergleichbaren Problematik bei der repressiven Telekommunikationsiiberwachung: BT-Drucks.
15/4416, S. 21 f.

52 Gusy, in: Schaar (Hrsg.), a.a.0., 69, 80

3 Kdf, a.a.0., 225, 232

' Kap, aa.0., 225,232 mit Verweis auf BVerfGE 113, 348, 391
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Angesichts der technischen Optionen moderner Telekommunikation wiirden zudem erhebli-
che Missbrauchsméglichkeiten z.B. durch Weitergabe von Mobiltelefonen oder Mobiltele-
fonkarten oder durch Weiterleitung von Anrufen bestehen. Anders als bei der Wohnraum-
uberwachung, bei der durch Observation festgestellt werden kénne, wer sich tatsachlich in
den Wohnraumen befinde, sei die Zuordnung einer Stimme zu einer Person nicht ohne Wei-
teres mdglich.> Erst recht kénne bei anderen Nachrichtenformen nicht sicher bestimmt wer-
den, wer - tatsachlich - Kommunikationspartner sei. Hinzu komme die Problematik der be-
wussten Vortduschung kernbereichsrelevanter Inhalte,*® die umso schwieriger zu bewéltigen
sei, wenn allein aus dem Umstand, dass mit einer vertrauten Person telefoniert werde, stets

auf die Wahrscheinlichkeit einer Kernbereichsverletzung geschlossen werden misste.®’

Offen bleibt danach aber, welche Vorkehrungen der Gesetzgeber auf der Stufe des zu nor-
mierenden Erhebungsverbots statt dessen zu treffen hat, um den Kernbereich privater Le-
bensgestaltung effektiv zu schitzen. Insoweit muss die verfassungsrechtliche Situation als
weitgehend unklar und ungeklart gekennzeichnet werden. Fest steht allenfalls, dass der Ge-
setzgeber auch im Rahmen der Befugnis zur Telekommunikationsiiberwachung ein den
Kernbereich schitzendes Erhebungsverbot zu regeln hat; wie dieses allerdings konkret aus-

gestaltet sein muss, ist bislang weitgehend unbeantwortet geblieben.

d) Stellungnahme: Voraussichtlich iiberwiegend kernbereichsrelevante Datenerhe-
bung als Anordnungsschranke oder grundrechtsspezifische Reduzierung des
Schutzkonzepts?

aa) Ob der in der Anhérung vorgeschlagene Weg, fir die Anordnung der Datenerhebung
eine Prognoseentscheidung dariiber zu verlangen, ob ,vor allem” oder ,hauptsachlich”
kernbereichsrelevante Daten erhoben werden, sich tatsachlich als die bessere Regelungsal-

ternative prasentiert, durfte fraglich sein.

Zweifel grinden sich vor allem darauf, dass eine solche Prognose praktisch kaum durchfihr-
bar sein durfte. Bei der Anordnung einer Telekommunikationsiiberwachung ist - wie ausge-
fuhrt - in der Regel nicht sicher vorhersehbar, welche Inhalte die abgehorten Gesprache ha-
ben werden. Eine Prognose, mit wem tatsachlich ein Telefongesprach zustande kommen
wird und in welchem Verhéltnis die beiden Gesprachspartner zueinander stehen, durfte an-
gesichts der Haufigkeit und Vielgestaltigkeit von Telekommunikationsvorgéngen zuverlassig
gar nicht getroffen werden kdnnen. Vielfach dirfte sich ohne weitere Auswertung auch gar

> Kdp, a.a.0., 225, 233
6 Vgl. hierzu: LT-Drucks. 15/4879, S. 44
37 Kdf, a.a.0., 225, 233
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nicht feststellen lassen, mit welcher Person gesprochen wird, z.B. wenn keine Name-
nsnennung erfolgt oder bei Gesprachen in fremder Sprache. Selbst bei Ermittlungen, die der
Anordnung vorausgingen, dirfte sich die Prognose kaum je auf eine sichere Tatsachen-
grundlage stltzen lassen, weil z.B. Anschlussinhaber und Nutzer des Anschlusses nicht iden-
tisch sein mussen. Anders als bei einer Wohnraumiiberwachung, bei der Anhaltspunkte an-
hand der Art der zu Uberwachenden Raumlichkeit und dem Verhaltnis der zu Uberwachen-
den Personen zueinander gewonnen werden kdnnen, ist bei einer Telekommunikations-
Uberwachung kaum vorhersehbar, wer miteinander kommuniziert und ob kernbereichsrele-
vante Inhalte anfallen. Soll beispielsweise ein privater Anschluss abgehort werden, so wird
sich regelméaBig nicht ausschlieBen lassen, dass private Gesprache bis hin zum Austausch in-
timster Kommunikationsinhalte erfasst werden. Aber auch von primar geschaftlich oder
dienstlich genutzten Festnetzanschlissen kdonnen private Gesprache mit kernbereichsrele-
vantem Inhalt gefiihrt werden. Dies zeigt, dass jedwede Prognose, die im Vorfeld der An-
ordnung zu klaren versucht, ob kernbereichsrelevante Daten voraussichtlich erhoben wer-
den, nicht nur nahezu uniberwindlichen Schwierigkeiten ausgesetzt und praktisch undurch-
fuhrbar sein dirfte, sondern in aller Regel auch keine geeignete Grundlage fir die Beurtei-

lung des Kernbereichsverletzungsrisikos geben dirfte.

Dies gilt auch und selbst dann, wenn die prognostische Beurteilung des voraussichtlichen
Risikos einer Kernbereichsverletzung im Ergebnis darauf bezogen wird, ob Uberwiegend
(,vor allem”, ,hauptséchlich”) kernbereichsrelevante Inhalte erhoben werden. Auch hier
stellt sich das Problem, dass eine solche Prognose in der Regel nicht getroffen werden kann,
weil Telekommunikation durch die unterschiedlichsten Inhalte gepragt ist, bei denen kaum
vorhersehbar ist, in welchem Umfang und in welcher Haufigkeit Inhalte ausgetauscht wer-
den, die zum Kernbereich gehéren. Die vorgenannten Bedenken hinsichtlich der praktischen
Umsetzbarkeit gelten damit auch hier. Uberdies diirften Merkmale wie ,vor allem” oder
~hauptsachlich” mit Unklarheiten behaftet sein, die im Hinblick auf das rechtsstaatliche Ge-
bot der Normenklarheit und -bestimmtheit zumindest nicht véllig unproblematisch erschei-
nen kdnnten. Grundlage des Bestimmtheitsgebots ist hier Art. 10 GG selbst.”® Das Gebot
soll sicherstellen, dass der betroffene Birger sich auf mdgliche belastende MaBBnahmen ein-
stellen kann, dass die gesetzesausfiihrende Verwaltung fir ihr Verhalten steuernde und be-
grenzende HandlungsmaBstabe vorfindet und dass die Gerichte die Rechtskontrolle durch-
fihren kénnen.” Der Anlass, der Zweck und die Grenzen des Eingriffs missen in der Er-

machtigung bereichsspezifisch, prazise und normenklar festgelegt werden.*

58 BVerfGE 110, 33, 52 ff.
59 BVerfGE 110, 33, 52 ff.
60 BVerfGE 100, 359 f., 372
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Fir Erméachtigungen zu UberwachungsmaBnahmen verlangt das Bestimmtheitsgebot zwar
nicht, dass die konkrete MalBnahme vorhersehbar ist, wohl aber, dass die betroffene Person
grundsatzlich erkennen kann, bei welchen Anladssen und unter welchen Voraussetzungen ein
Verhalten mit dem Risiko der Uberwachung verbunden ist.*’ Die Anforderungen an die Be-
stimmtheit und Klarheit der Norm dienen ferner dazu, die Verwaltung zu binden und ihr Ver-

halten nach Inhalt, Zweck und AusmaB zu begrenzen.®?

Bei Verknupfung des Eingriffs mit einer vorgelagerten prognostischen Beurteilung, ob die
Uberwachung ,vor allem” oder ,hauptsichlich” zur Erhebung kernbereichsrelevanter Daten
fuhren wird, besteht ein erhebliches Risiko der Fehlprognose, weil - wie ausgefiihrt - ihr Be-
zugspunkt in einem in der Regel schwer fassbaren Sachverhalt liegt. Gesteigert wird das Ri-
siko einer Fehlprognose hier dadurch, dass zusatzlich eine Bewertung darlber verlangt wird,
nicht nur dass, sondern auch in welchem Umfang kernbereichsrelevante Inhalte voraussicht-
lich erhoben werden und in welchem Verhéltnis diese Inhalte zu den nichtkernbereichsrele-
vanten Daten stehen werden. Die zusatzliche Einbeziehung eines zu gewichtenden Verhalt-
nisses zwischen kernbereichsrelevanten und nichtkernbereichsrelevanten Inhalten kénnte mit
dem Bestimmtheitsgebot kollidieren, weil hierfir keine konkretisierenden Merkmal vorhan-
den sind, die die Prognose - und damit die Eingriffsbefugnis - konturieren. Unter welchen
Voraussetzungen die Uberwachung ,vor allem” oder ,hauptséichlich” Erkenntnisse aus dem
Kernbereich privater Lebensgestaltung betrifft, liegt damit weitgehend in der freien Ent-
scheidungs- und Beurteilungskompetenz der Polizei. Angesichts moglicher Bestimmtheitsde-

fizite kdnnen verfassungsrechtliche Risiken jedenfalls nicht ausgeschlossen werden.

Festzuhalten bleibt damit, dass die in der Anhérung vorgeschlagenen tatbestandlichen An-
derungen nicht nur praktisch kaum umsetzbar sein dirften; im Hinblick auf das Be-
stimmtheitsgebot kdnnten sie sich zudem auch als verfassungsrechtlich bedenklich darstel-
len. Die sich damit stellende Frage, ob fir § 39 a Abs. 3 Satz 1 POG-E - jenseits der Vor-
schldge der Anzuhérenden - verfassungsrechtlicher Anderungsbedarf besteht, fiihrt zu der
Problematik der Vereinbarkeit mit der Kernbereichsschutzrechtsprechung des Bundesverfas-

sungsgerichts zuriick.

bb) Aus der bundesverfassungsgerichtlichen Begriindung des Kernbereichsschutzkonzepts
fur Eingriffe in Art. 10 GG® diirfte zunachst zu folgern sein, dass der Gesetzgeber im Rah-
men der Befugnis zur Telekommunikationsiberwachung nicht in gleicher Intensitdt Vorkeh-
rungen zum Schutz des Kernbereichs privater Lebensgestaltung normieren muss, wie bei Be-
fugnissen, die zu Eingriffen in das Grundrecht aus Art. 13 Abs. 1 GG erméchtigen.

61 BVerfGE 110, 33, 54
62 BVerfGE 113, 348, 376
63 BVerfGE 113, 348, 390 f.
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Eine - grundrechtsspezifische - Reduzierung des Schutzkonzepts dirfte verfassungsrechtlich
vertretbar sein, wenn und soweit andernfalls notwendige Uberwachungsbefugnisse nicht
mehr ausgeiibt werden kdnnen,** diese mithin leer liefen. Bei uneingeschrankter Geltung der
Pflicht, die Anordnung einer Telekommunikationsiiberwachung immer zu unterlassen, wenn
tatsachliche Anhaltspunkte fur die Annahme bestehen, dass Daten erhoben werden, die
dem Kernbereich zuzuordnen sind, wiirde dies dazu fuhren, dass eine Vielzahl von Anschlis-
sen nicht mehr Uberwacht werden durften, namlich dann, wenn diese nicht nur von einem
Verdachtigen, sondern von mehreren Personen, z.B. einer Familie, genutzt werden; denn die
Wahrscheinlichkeit, dass es bei einer solchen Uberwachung auch zur Kenntnisnahme
hochstpersonlicher Kommunikation der Nutzer des Anschlusses kommt, dirfte in aller Regel

zu bejahen sein.

Verfassungsrechtlich zu rechtfertigen sind solche grundrechtsspezifischen Einschrankungen
im Kernbereichsschutzkonzept jedoch nur unter der Voraussetzung, dass fir ein besonders
hochrangiges Rechtsgut eine akute Gefahr droht.®® In einer solchen Situation - kénnte - die
vorherige Sichtung der erhobenen Daten vor ihrer Nutzung sowie die Normierung eines
Verwertungsverbots verfassungsrechtlich ausreichend sein. Der Sache nach geht es um die
gesetzliche Kompensation eines auf der ersten Stufe notwendig defizitaren Kernbereichs-
schutzes durch entsprechende Regelungen auf der zweiten Stufe des vom Bundesverfas-

sungsgericht entwickelten Kernbereichsschutzkonzepts.

Folgt man dem, ist zu prifen, ob der Kernbereichsschutz nach § 39 a Abs. 3 Satz 1 POG-E
diesen Anforderungen entspricht.

e) Vereinbarkeit von § 39 a Abs. 3 Satz 1 POG-E mit dem bundesverfassungsgerichtli-
chen Kernbereichsschutzkonzept

aa) Die Regelung des § 39 a Abs. 3 Satz 1 POG-E beinhaltet ein Erhebungsverbot. Erforder-
lich ist danach eine prognostische Aussage Uber eine mdgliche Kernbereichsrelevanz der
voraussichtlich erfassten Uberwachungsinhalte. Allerdings ist die Prognose begrenzt auf
Fallgestaltungen, in denen die Uberwachung ,allein” Erkenntnisse aus dem Kernbereich pri-
vater Lebensgestaltung erwarten lasst. Solche Situationen dirften - wenn Uberhaupt - nur

relativ selten anzutreffen sein.®® Als - mdgliche - Fallgestaltung wird die Kommunikation mit

64 Zu diesem Ansatz: Baldus, JZ 2008, 218, 226, der daraus indes die generelle Abwégungsoffenheit des

bundesverfassungsgerichtlichen Kernbereichsschutzkonzepts herleitet.
63 Vgl. BVerfGE 113, 348, 392
66 Vgl. Baum/Schantz, ZRP 2008, 137, 138 (zu § 20 1 Abs. 6 Satz 1 BKAG)
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der kirchlich angebotenen Telefonseelsorge® oder die Benutzung eines bestimmten An-

schlusses nur fiir Privatgespriache zwischen Personen des engsten Vertrauens®® genannt.

bb) Dass das Erhebungsverbot mithin nur in seltenen Ausnahmeféllen eingreift, muss - wie
zuvor ausgefihrt - keineswegs zwingend die Unzulénglichkeit des ausgestalteten Kernbe-
reichsschutzes bedeuten. Halt man grundrechtsspezifische Einschrankungen im Kernbe-
reichsschutzkonzept unter den erdrterten Voraussetzungen fir grundséatzlich zulassig, kommt
es weiter darauf an, ob die in §§ 31, 31 b und 31 ¢ POG-E geregelten Befugnisse jeweils
dem Schutz hochrangiger Rechtsgiter dienen und dabei an eine Sachlage anknupfen, die

auf einen unmittelbaren Bezug zur zukiinftigen Verwirklichung einer Gefahr schlieBen lasst.
Diese Voraussetzungen sind hier erfllt.

(1) Nach § 31 Abs. 1 POG-E darf die Telekommunikation nur Uberwacht werden, soweit sie
sie zur Abwehr einer gegenwartigen Gefahr fur Leib oder Leben einer Person oder fir solche
Guter der Allgemeinheit zwingend erforderlich ist, deren Bedrohungen die Grundlagen oder
den Bestand des Staates oder die Grundlagen der Existenz der Menschen berihrt. Im Fall
der sog. Quellen-Telekommunikationstiberwachung gilt nach § 31 Abs. 3 POG-E Entspre-
chendes, allerdings muss die Gefahr hier nicht gegenwartig sein. Auch die Befugnisnorm des
§ 31 b POG-E dient der Abwehr konkreter Gefahren fir Individualrechtsgiiter und Schutzgu-
ter der Allgemeinheit, die mit denen in § 31 Abs. 1 POG-E identisch sind. Schutzgiter der in
§ 31 ¢ POG-E geregelten Befugnis sind neben den genannten zusatzlich die Freiheit einer

Person.

Leib, Leben und Freiheit einer Person sind in der Rechtsprechung des Bundesverfassungsge-
richts als lberragend wichtige Rechtsgiiter anerkannt.” Gleiches gilt fiir solche Giter der
Allgemeinheit, deren Bedrohung die Grundlagen oder den Bestand des Staates oder die

Grundlagen der Existenz der Menschen beriihrt.”®

Die gesetzlichen Ermachtigungsgrundla-
gen setzen auch jeweils voraus, dass tatsdchliche Anhaltspunkte einer konkreten Gefahr fir

die genannten Schutzgiter bestehen.

(2) Daruber hinaus bedarf es zur verfassungsrechtlichen Legitimierung grundrechtsspezifi-
scher Einschréankungen im Kernbereichsschutzkonzept nicht nur eines gesetzlich zu regeln-
des Verwertungsverbots, sondern auch und vor allem einer Regelung, nach der die erhobe-
nen Daten zunéachst zu sichten sind, um ihre kernbereichsbezogene Verwertbarkeit beurtei-

len zu kénnen.

67 BT-Drucks. 16/5846, S. 45
68 LT-Drucks. 15/4879, S. 44
69 BVerfGE 120, 274, 328
70 BVerfGE 120, 274, 328
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Auch diese Anforderungen dirften weitgehend erfillt sein.

§ 39 a Abs. 4 Satz 1 POG-E bestimmt, dass die Auswertung der erhobenen Daten nur unter
der Sachleitung des zustdndigen Oberverwaltungsgerichts Rheinland-Pfalz erfolgen darf.
Hierdurch ist gewahrleistet, dass die Auswertung der erhobenen Daten durch eine unabhan-
gige und neutrale Instanz kontrolliert wird. Zusatzlich ist in § 39 a Abs. 4 Satz 2 POG-E gere-
gelt, dass die durch einen verdeckten Zugriff auf informationstechnische Systeme (§ 31 ¢
POG-E) erhobenen Daten zuvor auf ihre Kernbereichsrelevanz Oberprift werden missen.
Hier kdnnte allerdings in Erwigung gezogen werden, auch diese Uberprifung von einer
neutralen und unabhangigen Instanz wahrnehmen zu lassen statt sie in die Verantwortung
von zwei Bediensteten der Polizeibehdrde zu legen. Darliber hinaus sollte erwogen werden,
in diese kernbereichsbezogene Uberpriifung (§ 39 a Abs. 4 Satz 2 POG-E) auch Datenerhe-
bungen nach §§ 31 und 31 b POG-E cinzubeziehen. Ob dies im Hinblick auf den durch das
Erhebungsverbot nur eingeschrankt verwirklichten Kernbereichsschutz verfassungsrechtlich
sogar erforderlich erscheint,”’ kann an dieser Stelle ohne weitere Priifung nicht beurteilt
werden; moglicherweise kdnnte mit Blick auf die - dann weit auszulegende - Sachleitungsbe-
fugnis des Oberverwaltungsgerichts {§ 39 a Abs. 3 Satz 1 POG-E) Uber die Auswertung der
Daten eine (zusétzliche) Prifung auf kernbereichsrelevante Inhalte entbehrlich sein. Zu be-
rlcksichtigen ist in diesem Zusammenhang auch, dass im Fall einer unmittelbaren Kenntnis-
nahme von nach §§ 31 und 31 ¢ POG-E erhobenen Daten die automatische Aufzeichnung
hieriber dem Oberverwaltungsgericht vorzulegen ist, das Ober die Verwertbarkeit oder L6-
schung entscheidet (§ 3% a Abs. 5 Satz 2 POG-E). Das erforderliche Verwertungsverbot ist
Uberdies in der Bestimmung des § 39 a Abs. 1 Satz 3 POG-E enthalten.

Vor diesem Hintergrund diirfte - weitgehend - sichergestellt sein, dass dann, wenn Daten mit
Bezug zum Kernbereich privater Lebensgestaltung erhoben worden sind,”” die [ntensitat die-
ser Kernbereichsverletzung und ihre Auswirkungen auf die Persdnlichkeit und Entfaltung des
Betroffenen so gering wie méglich bleiben. Entscheidende Bedeutung durfte dabei dem
Umstand zukommen, dass das Oberverwaltungsgericht Rheinland-Pfalz die Sachleitungsbe-
fugnis Ober die Auswertung der Daten besitzt. Dem Kernbereichsschutz dirfte damit - bei
entsprechend weiter Auslegung der gerichtlichen Sachleitungskefugnis - im Ergebnis hinrei-

chend Rechnung getragen sein.

n In diesem Sinn auch: Landesbeauftragter fiir den Datenschutz, Zuschrift 15/502, S. 17 f.

Hiervon wird bei der Telekommunikationsiiberwachung regelméBig auszugehen sein.
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Fir die Vorschrift des § 39 a Abs. 3 Satz 1 POG-E bedeutet dies, dass verfassungsrechtliche
Risiken zwar nicht ausgeschlossen werden kénnen, weil in der Rechtsprechung des Bundes-
verfassungsgerichts bislang nicht hinreichend eindeutig entschieden ist, welchen Anforde-
rungen ein den Kernbereich schitzendes Erhebungsverbot genligen muss; dennoch dirfte
sich die Regelung insgesamt als verfassungsrechtlich vertretbar darstellen. Die Reduzierung
des Kernbereichsschutzes auf der Stufe der Anordnung der Uberwachung (§ 39 a Abs. 3 Satz
1 POG-E) ist grundrechtsspezifisch (Art. 10 GG) legitimiert und durfte verfassungsrechtlich
im Hinblick auf die vorgesehenen Sicherungen bei erfolgten Eingriffen in den Kernbereich
gerechtfertigt sein. Auf die insoweit ungeklarte Verfassungsrechtslage ist an dieser Stelle

allerdings nochmals hinzuweisen.

cc) Zu beriicksichtigen ist ferner, dass die hier auf dem Prifstand stehende Formulierung
wortgleich sowohl in § 3aS. 1 G 107 als auch in § 100 a Abs. 4 Satz 1 StPO’* sowie in § 20 |
Abs. 6 Satz 1 BKAG”® fiir die Befugnis zur Uberwachung der Telekommunikation verwendet
wurde. Auch wenn diese Feststellung fur sich gesehen die verfassungsrechtliche Beurteilung
nicht prajudiziert, kann sie dennoch in die politische Abwagung einbezogen werden. Darauf
hinzuweisen ist ferner, dass zu § 100 a Abs. 4 StPO derzeit ein Verfassungsbeschwerdever-
fahren vor dem Bundesverfassungsgericht anhingig ist.”® Dass die Verfassungsbeschwerde
dabei nicht offensichtlich unbegriindet ist, hat das Bundesverfassungsgericht in seinem Be-
schluss im vorlaufigen Rechtsschutzverfahren festgestellt und ausgefihrt, im Hauptsachever-
fahren sei zu priifen, ob der Kernbereich privater Lebensgestaltung in § 100 a Abs. 4 StPO
hinreichend beachtet wurde.”” Gleichwohl hat das Bundesverfassungsgericht den Erlass einer
einstweiligen Anordnung abgelehnt, was es im Hinblick auf § 100 a Abs. 4 StPO wie folgt

t.78

begriindet ha

.Wirde der Vollzug der angegriffenen Regelung des § 100 a Abs. 2 StPO n.F.
vorlaufig ausgesetzt und der Vollzug des § 100 a Abs. 4 StPO n.F. lediglich noch
mit der MalBgabe gestattet, dass die MaBnahme nur angeordnet werden darf,
soweit aufgrund tatsachlicher Anhaltspunkte anzunehmen ist, dass durch die
Uberwachung keinerlei Erkenntnisse aus dem Kernbereich privater Lebensge-
staltung erfasst werden, erwiese sich die Verfassungsbeschwerde aber spater
als

& Hierzu: Huber, NVwZ 2009, 1321, 1324

7 Hierzu: Bédr, MMR 2008, 215, 217; Noding, StraFO 2007, 456, 458; Puschke/Singelnstein, NJW 2008,
113,114

» Hierzu: Baum/Schantz, a.a.0., 137, 138

7 2 BvR 236/08, 2 BVR 237/08

7 Beschluss vom 15. Oktober 2008 - 2 BvR 236/08, 2 BvR 237/08 -, Rz. 137 f. (juris)

78 BVerfG, Beschluss vom 15. Oktober 2008, a.a.0., Rz. 146, 148 (juris)
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unbegrindet, hatten zur Aufkldrung von Straftaten relevante Ermittlungsmal3-
nahmen nicht durchgefihrt werden kénnen. Damit entfiele die Méglichkeit, be-
stimmte Daten und Informationen zur Aufklarung von Straftaten zu nutzen. Dies
betrdfe auch Straftaten, die der Gesetzgeber durch die Aufnahme in den Kata-
log des § 100 a Abs. 2 StPO als so schwer eingestuft hat, dass sie nach seiner
Einschitzung eine Uberwachung der Telekommunikation rechtfertigen. So fin-
den sich in dem neu gefassten Straftatenkatalog nur Straftaten, die eine
Hochststrafe von mindestens flint Jahren Freiheitsstrafe aufweisen oder deren
geschitztes Rechtsgut nach Einschatzung des Gesetzgebers von besonderer
Bedeutung ist oder bei denen ein besonderes 6ffentliches Interesse an der
Strafverfolgung besteht. Der Gew3ahrleistung einer wirksamen Strafverfolgung
kommt aber eine hohe Bedeutung zu. Das Bundesverfassungsgericht hat wie-
derholt die unabweisbaren Bedlirfnisse einer wirksamen Strafverfolgung her-
vorgehoben, das 6ffentliche Interesse an einer moglichst vollstandigen Wahr-
heitsermittlung im Strafverfahren betont und die wirksame Aufkldrung gerade
schwerer Straftaten als einen wesentlichen Auftrag eines rechtsstaatlichen Ge-
meinwesens bezeichnet. ... Im Rahmen der Entscheidung Uber die beantragte
einstweilige Anordnung kann ein deutliches Uberwiegen der fiir den Erlass einer
einstweiligen Anordnung sprechenden Belange auch unter Beriicksichtigung
nicht auszuschlieBender Einwirkungen auf das Kommunikationsverhalten der
Biirger nicht festgestellt werden. Die betroffenen Grundrechte sowie die Funk-
tionen des Zeugnisverweigerungsrechts auf der einen Seite und das gewichtige
rechtsstaatliche Interesse an einer wirksamen Strafverfolgung, insbesondere von
schweren auf der anderen Seite, kédnnen nicht abstrakt, sondern nur auf der
Grundlage eingehender Prifung der Art und des Ausmales ihrer jeweiligen Be-
troffenheit gegeneinander abgewogen werden. In einem solchen Fall gebietet
es die gegeniber der Gestaltungsfreiheit des Gesetzgebers notwendige Zu-
rickhaltung des Bundesverfassungsgerichts, die Anwendung der angegriffenen
Vorschrift nicht zu hindern, bevor im Rahmen einer umfassenden Prifung im
Hauptsacheverfahren geklart ist, ob sie vor der Verfassung Bestand hat.”

Auch diese Erwdgungen kann der Gesetzgeber bei seiner Abwigung einbeziehen.
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IV. Ergebnis

Welche - konkreten - Vorkehrungen der Gesetzgeber im Rahmen von Befugnissen zur Tele-
kommunikationsiberwachung zu treffen hat, um Eingriffe in den absclut geschitzten Kern-
bereich privater Lebensgestaltung zu unterbinden, diirfte auch im Hinblick auf die Entschei-
dung des Bundesverfassungsgerichts vom 27. Juli 2005 jedenfalls nicht eindeutig feststehen.
Allerdings hat das Bundesverfassungsgericht in dieser Entscheidung darauf hingewiesen,
dass der Schutz nach Art. 10 GG {(Fernmeldegeheimnis) anders ausgestaltet sei als der nach
Art. 13 GG (Unverletzlichkeit der Wohnung). Auch sei bei der Anordnung einer Telekommu-
nikationsikerwachung der Inhalt der Gesprache nicht sicher vorhersehbar. Deswegen kénne
auch das Risiko einer Kernbereichsverletzung nicht ausgeschlossen werden, was verfassungs-
rechtlich allenfalls bei einem besonders hohen Rang des gefidhrdeten Rechtsguts und ferner
dem Vorliegen eines Sachverhalts zu rechtfertigen sei, der auf einen unmittelbaren Bezug
zur zuklnftigen Begehung einer Straftat schlieBen lasse. Hinzukommen missten dann Vor-
kehrungen, die sicherstellten, dass die Kommunikationsinhalte des héchstpersdnlichen Be-
reichs nicht gespeichert und verwertet werden diirften, sondern unverziiglich geléscht wiir-

den, wenn es ausnahmsweise zu ihrer Erhebung gekommen sei.

Diese Uberlegungen diirften entsprechend auch fir die hier weiter betroffenen Grundrechte
(Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritdt informationstechnischer

Systeme, Recht auf informationelle Selbstbestimmung) gelten.

Welche konkreten Anforderungen daraus fir das Erhebungsverbot folgen und wie dieses
beispielsweise hinsichtlich der Wahrscheinlichkeit fir die Erfassung kernbereichsrelevanter
Inhalte ausgestaltet sein muss, ist in der Rechtsprechung ungeklart und wird auch vom juris-
tischen Schrifttum nicht abschlieBend beantwortet. Insoweit stellt sich die verfassungsrechtli-
che Situation als weitgehend unklar und ungekldrt dar. Fest steht allenfalls, dass der Gesetz-
geber auch im Rahmen der Befugnis zur Telekommunikationsiberwachung ein den Kernbe-
reich schiitzendes Erhebungsverbot zu regeln hat; wie dieses allerdings konkret ausgestaltet
sein muss, bleibt offen.

Ob der in der Anhdrung vorgeschlagene Weg, fur die Anordnung der Datenerhebung eine
Prognoseentscheidung darliber zu verlangen, ob ,vor allem” oder , hauptsédchlich” kernbe-
reichsrelevante Daten erhoben werden, sich tatsichlich als die bessere Regelungsalternative
prasentiert, dirfte fraglich sein. Die tatbestandlichen Ergénzungen dirften nicht nur prak-
tisch kaum umsetzbar sein, sondern im Hinblick auf das Bestimmtheitsgebot auch verfas-

sungsrechtlichen Bedenken ausgesetzt sein.
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Nach hier vertretener Ansicht dirfte eine - grundrechtsspezifische - Reduzierung des Kem-
bereichsschutzkonzepts (§ 39 a Abs. 3 Satz 1 POG-E) begriindbar sein, wenn und soweit an-
dernfalls notwendige Uberwachungsbefugnisse nicht mehr ausgeiibt werden kénnen. Ver-
fassungsrechtlich legitimiert dirften solche Einschrankungen im Kembereichsschutzkonzept
jedoch nur unter der Voraussetzung sein, dass fir ein besonders hochrangiges Rechtsgut
eine akute Gefahr droht. In einer solchen Situation - kénnte - die vorherige Sichtung der er-
hobenen Daten vor ihrer Nutzung sowie die Normierung eines Verwertungsverbots auch ver-

fassungsrechtlich ausreichend sein.

Diese Voraussetzungen werden hier als erfillt angesehen. Die von §§ 31, 31 b und 31 ¢
POG-E geschitzten Rechtsglter sind in der Rechtsprechung des Bundesverfassungsgerichts
als Uberragend wichtige Schutzguter anerkannt. Die gesetzlichen Ermachtigungsgrundlagen
setzen auch jeweils voraus, dass tatsichliche Anhaltspunkte einer konkreten Gefahr fir die
genannten Schutzgiter vorliegen. Entscheidende Bedeutung kommt vor allem dem Um-
stand 2u, dass das Oberverwaltungsgericht Rheinland-Pfalz die Sachleitungsbefugnis iber
die Auswertung der erhobenen Daten besitzt. Dem Kernbereichsschutz diirfte damit - bei
entsprechend weiter Auslegung der gerichtlichen Sachleitungsbefugnis - hinreichend Rech-

nung getragen sein.

Fur die Vorschrift des § 39 a Abs. 3 Satz 1 POG-E bedeutet dies im Ergebnis , dass verfas-
sungsrechtliche Risiken zwar nicht ausgeschlossen werden kénnen, weil in der Recht-
sprechung des Bundesverfassungsgerichts bislang nicht hinreichend eindeutig entschieden
ist, welchen Anforderungen ein den Kernbereich schitzendes Erhebungsverbot geniigen
muss; dennoch dirfte sich die Regelung insgesamt als verfassungsrechtlich vertretbar dar-
stellen. Zwingender verfassungsrechtlichen Handlungsbedart dirfte insoweit nicht bestehen.
Auf die insoweit ungeklarte Verfassungsrechtslage ist an dieser Stelle allerdings nochmals

hinzuweisen.

Wissenschaftlicher Dienst



